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1. ความส าคญั (Intent) 

นโยบายรกัษาความปลอดภยัขอ้มูล สารสนเทศ (ISP) ก าหนดใหโ้ครงสร้าง เพื่อการวดัผลและปรบัปรุง การรกัษา
ความลบั ความสมบูรณ์ ความพรอ้มใชง้าน (CIA) และความสอดคล้องกนั เพื่อปฏบิตัติามค าสัง่และแนวทางความยัง่ยนื
ของเครอืเจรญิโภคภณัฑ์ (“เครอืซีพ”ี) และเป็นนโยบายและมาตรฐานต่อบรษิัท ซีพ ีแอ็กซ์ตร้า จ ากดั (มหาชน) และ
บรษิทัย่อย (“เครอืซพี ีแอก็ซ์ตรา้”) 

2. วตัถปุระสงค ์(Objectives) 

• นโยบายการรกัษา ความปลอดภยัของขอ้มูล สารสนเทศ แนะแนวทางทีค่รอบคลุมส าหรบั กลุ่ม ซพี ีแอก็ซ์ตรา้ 

ในการจดัการขอ้มูลและระบบทัว่ทัง้องค์กร ในลกัษณะที่สอดคล้องและมปีระสิทธภิาพ ซึ่งเอื้อให้ธุรกิจต่างๆ 

บรรลุเป้าหมายเชงิกลยุทธ์ นอกจากนี้ นโยบายดงักล่าวยงัมจีุดมุ่งหมายเพื่อลดความเสีย่งดา้นความปลอดภยั

ของขอ้มลู (การรกัษาความลบั การรกัษาความสมบูรณ์ และการรกัษาความพรอ้มใชง้าน: CIA) และเพื่อใหม้ัน่ใจ

ว่า กลุ่ม ซพี ีแอก็ซ์ตรา้ จะปฏบิตัติามขอ้ก าหนดทางกฎหมายและขอ้บงัคบัทัง้หมด และใหส้อดคลอ้งกบั กลุ่ม ซี

พ ี(นโยบายและมาตรฐานดา้นความปลอดภยัของขอ้มลูของ CPG) 

• นโยบายก าหนดมาตรการควบคุมที่จ าเป็น และเป็นการแนะน าเกี่ยวกบัการจดัเก็บ การประมวลผล และการ
แบ่งปันขอ้มลู นอกจากนี้ยงัมรีายละเอยีดเกีย่วกบัความรบัผดิชอบทีเ่กีย่วขอ้งกบัการปกป้องขอ้มลู คุณภาพของ
ขอ้มูล การแบ่งปันขอ้มูล และการก ากบัดูแลขอ้มูลในระดบัองค์กร นโยบายจะมมีาตรฐานทีเ่กี่ยวขอ้งสนับสนุน
ตามความเหมาะสม 

• การไม่ปฏิบตัิตามนโยบายและมาตรฐาน อาจส่งผลกระทบต่อความสมบูรณ์ การก ากบัดูแลขอ้มูลในกลุ่ม ซพี ี
แอก็ซ์ตรา้ ส่งผลใหก้ารตรวจสอบทีไ่ม่ด ีถูกแทรกแซงทางกฎหมาย ถูกปรบั มคีวามผดิทางอาญา เสยีชื่อเสยีง 
สญัญา ใหค้วามยนิยอมของลูกคา้ถูกเปิดเผย ขอ้มูลทีเ่อื้อต่อความไดเ้ปรยีบในการแข่งขนัถูกเปิดเผย และการ
ลงโทษทางวนิัยต่อพนักงาน 

3. ขอบเขต (Scope) 

นโยบายนี้ใชก้บัพนักงาน ผูร้บัเหมา ทีป่รกึษา พนักงานชัว่คราว ผูข้าย และบุคคลอื่นใดทีม่ส่ีวนร่วมในกจิกรรมเพื่อ
ประโยชน์ของ กลุ่ม ซพี ีแอก็ซ์ตรา้ รวมถงึบุคคลทีเ่กี่ยวขอ้งกบับุคคลทีส่ามซึ่งมสีทิธิเ์ขา้ถงึทรพัยากรขอ้มูลของ กลุ่ม ซี
พ ีแอก็ซ์ตรา้ 

4. ค านิยาม (Definitions) 

Term Definition 
การรกัษาความลบั (Confidentiality) ขอ้มลู สารสนเทศ จะถูกเปิดเผยเฉพาะกบับุคคลทีไ่ดร้บัอนุญาตเท่านัน้ 

การรกัษาความถูกตอ้ง (Integrity) ขอ้มลู สารสนเทศ มคีวามน่าเชือ่ถอืและจะแกไ้ขไดโ้ดยบุคคลทีไ่ดร้บั
อนุญาตเท่านัน้ 

การรกัษาความพรอ้มใช ้(Availability) 
 
 

ขอ้มลู สารสนเทศ สามารถเขา้ถงึไดโ้ดยบุคคลทีไ่ดร้บัอนุญาตเมือ่
จ าเป็น 



 

บริษทั ซีพี แอก็ซ์ตร้า จ ากดั (มหาชน)   

 

 
นโยบายการรกัษาความมัน่คงปลอดภยัสารสนเทศ หน้า 2 จาก 12 

Term Definition 
ผูใ้ชง้านทีไ่ดร้บัอนุญาต (Authorized 
Users) 

ผูใ้ชท้ีไ่ดร้บัอนุญาต จะใชเ้พื่ออา้งองิถงึบุคคล ดงักล่าว ทัง้หมด 
ผูใ้ชท้ีไ่ดร้บัอนุญาตตอ้งปฏบิตัติามนโยบายนี้ โดยถอืเป็นเงือ่นไขในการ
จา้งงานต่อเนื่องตามทีร่ะบุไวใ้นนโยบาย 

5. อ านาจและความรบัผิดชอบในผลของงาน (Authority and Accountability) 

Role  Responsibility 
การควบคุม (Controls):  ธุรกิจทัง้หมดต้องด าเนินการตามขัน้ตอน การควบคุมทางเทคนิค และการตรวจสอบที่

เหมาะสมเพื่อใหเ้ป็นไปตามขอ้ก าหนดในนโยบายและมาตรฐานสนับสนุน ผูจ้ดัการดา้น
ความปลอดภยัทางไซเบอรต์อ้งตรวจสอบการปฏบิตัติาม 

การก ากบัดแูล
(Governance): 

Chief Information Security Officer (CISO) มีหน้าที่ ในการจัดการกับนโยบายและ
มาตรฐานต่าง ๆ คณะกรรมการบรษิทัมหีน้าทีอ่นุมตันิโยบาย รวมถงึการทบทวน 

การน าไปใชง้าน
(Implementation): 

หลงัจากทีน่โยบายไดร้บัการอนุมตัแิล้ว ผูจ้ดัการดา้นความปลอดภยัทางไซเบอร์จะสรุป
กิจกรรมหลกัต่างๆ ทัว่ทัง้ธุรกจิใน ซีพ ีแอ็กซ์ตร้า เพื่อบูรณาการ ก ากบัดูแลเทคโนโลยี
เขา้กบัแผนการลงทุนและกจิกรรมต่อเนื่องของธุรกจิอย่างมปีระสทิธภิาพ 

6. กระบวนการด้านความเส่ียง (Risk Methodology) 

• ควรระบุความเสี่ยง เพื่อการประเมิน ปริมาณการ และจดัล าดบัความส าคญั ของความเสี่ยงตามเกณฑ์การ
ยอมรบัความเสีย่งและวตัถุประสงค์ทีเ่กี่ยวขอ้งกบัองค์กร ผลลพัธ์ทีค่วรเป็นแนวทาง การตอบสนองความเสีย่ง 
และก าหนดการด าเนินการ จดัการอย่างเหมาะสมและจดัล าดบัความส าคญัก่อนหลงั ส าหรบัการด าเนินการ
ควบคุม และควบคุมทีเ่ลอืกมาใชเ้พื่อป้องกนัความเสี่ยงเหล่านี้มาใช ้อาจจ าเป็นต้องด าเนินการประเมนิความ
เสี่ยง ด้วยการเลอืกการควบคุมอาจต้องด าเนินการหลายครัง้เพื่อให้ครอบคลุมส่วนต่างๆ แต่ละแอปพลเิคชัน 
หรอืระบบงานต่าง ขององคก์ร 

• การประเมินความเสี่ยง ควรครอบคลุมถึงแนวทางที่เป็นระบบในการประมาณขนาดของความเสี่ยง (การ
วเิคราะห์ความเสีย่ง) และกระบวนการเปรยีบเทยีบความเสีย่งทีป่ระเมนิไวก้บัเกณฑ์ความเสีย่ง (risk map)เพื่อ
ใชพ้จิารณาความส าคญัของความเสีย่ง (การประเมนิความเสีย่ง) 

• ควรด าเนินการประเมนิความเสีย่งเป็นระยะ เพื่อรบัมอืกบัการเปลีย่นแปลงในขอ้ก าหนดดา้นความปลอดภยัและ
สถานการณ์ความเสีย่ง เช่น ทรพัย์สนิ ภยัคุกคาม ช่องโหว่ ผลกระทบ การประเมนิความเสีย่งและเมื่อเกดิการ
เปลีย่นแปลงทีส่ าคญั การประเมนิความเสีย่งเหล่านี้ควรด าเนินการในลกัษณะทีม่รีะบบวธิทีีส่ามารถใหผ้ลลพัธ์ที่
เปรยีบเทยีบไดแ้ละท าซ ้าได ้

การประเมินความเสี่ยงด้านความปลอดภัยของข้อมูล  ควรมีขอบเขตที่ชัดเจนเพื่อให้มีประสิทธิผล และควรรวม
ความสมัพนัธ์กบัการประเมนิความเสีย่งในดา้นอื่นๆ ดว้ย กรุณาอ้างองิ มาตรฐานการจดัการความเสีย่งดา้นการรกัษา
ความมัน่คงปลอดภยั  (Information Security Risk Management Standard) 
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7. การจดัองคก์ร ด้านการรกัษาความมัน่คงปลอดภยั (Organization of Information Security) 

7.1  การจดัองคก์รภายใน (Internal Organization) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งก าหนดกรอบการจดัการเพื่อรเิริม่ ควบคุมการน าไปปฏบิตั ิและการด าเนินงานดา้นความ
ปลอดภยัของขอ้มลูภายในองคก์ร 

7.1.1  การให้ค ามัน่ของผู้บริหารในเรื่องการรักษาความมัน่คง (Management Commitment to Information 
Security) 

ผูบ้รหิารจะตอ้งสนับสนุน การรกัษาความมัน่คงปลอดภายในองค์กรอย่างเขม็แขง็ ดว้ยการใหผ้่านทศิทาง
ทีช่ดัเจน มุ่งมัน่ทีแ่สดงใหเ้หน็ การมอบหมายบุคลากร ทีช่ดัเจน และ การรบัรูห้น้าทีด่า้นความปลอดภยั
ของขอ้มลู 

7.1.2  การประสานงานดา้นการรกัษาความมัน่คงปลอดภยั (Information Security Coordination) 

ทมีงานดา้นความปลอดภยัของขอ้มูลของ กลุ่ม ซพี ีแอก็ซ์ตรา้ ใหค้ าแนะน า แนวทาง และอ านาจในการ
ด าเนินกิจกรรมด้านการรกัษาความปลอดภยัของขอ้มูล ทมีจะด าเนินการประเมนิการปฏิบตัิตามอย่าง
สม ่าเสมอทัง้จากภายในและจากภายนอกเป็นประจ า ทัง้หมดของ กลุ่ม ซีพ ีแอ็กซ์ตร้า เพื่อให้แ น่ใจว่า
เป็นไปตามขอ้ก าหนดดา้นการรกัษาความปลอดภยัของขอ้มลู 

7.1.3  หน้าที่และความรับผิดชอบด้านการรักษาความมัน่คงปลอดภัย ( Information Security Roles and 
Responsibilities) 

ความรบัผดิชอบดา้นการรกัษาความปลอดภยัของขอ้มลู ทัง้หมดจะถูกก าหนดและจดัสรร 

1) การบรหิารดา้นการ รกัษาความมัน่คงปลอดภยั Information Security Management  

▪ ท าใหม้ัน่ใจว่า เป้าหมายดา้นการรกัษาความปลอดภยัของขอ้มูลไดร้บัการก าหนด การปฏบิตัิ
ตามสอดคลอ้งกบัความตอ้งการขององคก์ร และมกีารบูรณาการเขา้ไวใ้นกระบวนการท างาน ที่
เกีย่วขอ้ง 

▪ ใหท้ศิทางทีช่ดัเจนและสนับสนุนการจดัการในเรื่อง การรกัษาความมัน่คงปลอดภยั 
▪ จดัเตรยีมทรพัยากรทีจ่ าเป็นส าหรบั การรกัษาความปลอดภยัขอ้มลู 
▪ จดัใหม้ ีการทบทวนนโยบาย การรกัษาความปลอดภยัขอ้มลู เป็นประจ าทุกปี 

2) ความรบัผดิชอบดา้นความปลอดภยัต้องก าหนด ถงึก่อนการจา้งงาน ในรายละเอยีดงานทีเ่หมาะสม 
และเงือ่นไขและขอ้ก าหนดในการจา้งงาน 

3) ผู้บรหิารต้อง ด าเนินการฝึกอบรมเกี่ยวกบัการปฏบิตัติามกฎเกณฑ์ เพื่อใหม้ัน่ใจว่าทุกคน ผู้ใชง้าน
หรอืทีเ่ขา้ถงึทรพัยากรสารสนเทศ เขา้ใจหน้าและความรบัผดิชอบของตนเอง โดยจะตอ้งมกีารจดัการ
ฝึกอบรมก่อนทีจ่ะไดร้บัอนุญาตใหเ้ขา้ถงึทรพัยากรขอ้มลู 

4) บทบาทและความรบัผิดชอบด้านการรกัษาความปลอดภยัส าหรบัพนักงาน ผู้รบัเหมา และบุคคล  
ภายนอก มดีงัต่อไปนี้: 
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▪ แต่ละคนตอ้งปฏบิตัตามนโยบายการรกัษาความปลอดภยัขอ้มลูขององคก์ร 
▪ แต่ละคนจะตอ้งกระท าพื่อปกป้องทรพัย์สนิ จากการเขา้ถงึ การเปิดเผย การแกไ้ข ดดัแปลง การ

ท าลาย หรอืหรอืการแทรกแซงโดยไม่ไดร้บัอนุญาต 
▪ แต่ละคนต้องด าเนินการตามกระบวนการหรือกิจกรรมด้านการรักษาความปลอดภัย ให้

สอดคลอ้งกบัหน้าทแีละความรบัผดิชอบทีไ่ดร้บัมอบหมาย 
▪ แต่ละคนจะตอ้งท าอย่างโปร่งใส และรบัผดิชอบต่อผลของการกระท าทีเ่กดิขึน้ 
▪ แต่ละคนจะต้องทราบถงึวธิกีารและการแจง้เหตุการณ์ หรอืเหตุการณ์หรอืความเสีย่งดา้นความ

ปลอดภยัทีอ่าจเกดิขึน้ 

5) ส าหรบับุคคลที่สาม บทบาทด้านความปลอดภยัและความรบัผดิชอบจะต้องรวมอยู่ในค าชี้แจงการ
ท างาน (statement of work) ขอ้ตกลงระดบัการใหบ้รกิาร และ/หรอืสญัญา 

6) การปกป้องขอ้มูลจะต้องรวมอยู่ในค าอธบิายงานและหน้าที ่เป้าหมายและวตัถุประสงค์ประจ าปี การ
ประเมนิผลการปฏบิตังิาน ตารางคะแนนส่วนบุคคล และค่าตอบแทน 

7.1.4  การตดิต่อกบัเจา้หน้าทีท่างการ (Contact with Authorities) 

กลุ่ม ซีพี แอ็กซ์ตร้า ต้องมีการปฏิบตัิงานในตามที่ก าหนดไว้ว่าจะต้องติดต่อใครและเมื่อใดในเวลาที่
เหมาะสม หากมกีารละเมดิกฎหมายหรอืเกิดเหตุการณ์ผดิปกตทิีรุ่นแรงเกิดขึน้ มผีลกระทบต่อสทิธขิอง
ลูกคา้ 

7.1.5  การตดิต่อกลุ่มเฉพาะทาง (Contact with Special Interest Groups) 

กลุ่ม ซีพี แอ็กซ์ตร้า ต้องมีข้อมูลการติดต่อกับกลุ่มเฉพาะทาง หรือฟอรมัด้านการรกัความปลอดภยั
เฉพาะทาง หรอื ฟอรัม่ดา้นการรกัษาความมัน่คงปลอดภยั หรอืสมาคมวชิาชพี เพื่อทีต่ดิตามความเสีย่ง
ใหม่ ๆ  ที่เกี่ยวขอ้งกบัเทคโนโลยสีารสนเทศ การสอบทานการแจ้งเตือนและขอ้แนะน าด้านการรกัษา
ความมัน่คงปลอดภยัสารสนเทศจากเจา้ของผลติภณัฑ ์หรอืกลุ่มอุตสาหกรรม เป็นสิง่ทีค่วรด าเนินการ 

7.1.6  การรักษาความมัน่คงปลอดภัยสารสนเทศ ในการบริหารโครงการ (Information security in project 
management) 

จ าเป็นต้องมกีารตรวจสอบโปรแกรมรกัษาความปลอดภยัขอ้มลูของกลุ่ม ซพี ีแอก็ซ์ตรา้ อย่างเป็นอสิระ
ตามช่วงเวลาที่ก าหนดหรือเมื่อเกิดการเปลี่ยนแปลงที่ส าคญัในการด าเนินการรกัษาความปลอดภัย 
ผลลพัธ ์จะไดร้บัการบนัทกึและเกบ็รกัษาไว ้

7.1.7   เราจะติดตามการรักษาความปลอดภัยของข้อมูลโดยอิสระ  (Independent Review of  Information 
security) 

จ าเป็นต้องมกีารทบทวนโปรแกรมรกัษาความปลอดภยัขอ้มูลของกลุ่ม ซีพ ีแอ็กซ์ตร้า อย่างเป็นอิสระ
ตามช่วงเวลาทีก่ าหนด (อย่างน้อยปีละครัง้หรอืเมื่อเกดิการเปลี่ยนแปลงทีส่ าคญัในการด าเนินการรกัษา
ความปลอดภยั) ผลลพัธจ์ะไดร้บัการบนัทกึและรกัษาไว ้
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7.2  ส่วนงานภายนอก (External Parties) 

กลุ่ม ซีพ ีแอ็กซ์ตร้า ต้องรกัษาไว้ซึ่งทรพัยากรสารสนเทศและทรพัยากรคอมพวิเตอร์ของและการประมวลผล
ขององค์กรทีท่ีถู่กเขา้ถงึ ประมวลผล สื่อสาร จดัการโดยส่วนงานภายนอก โดยอ้างองิ มาตรฐานความปลอดภยั
ความสมัพนัธก์บัผูข้าย (Information Security in Supply Chain Standard) 

 
8. การรกัษาความมัน่คงปลอดภยัทรพัยากรบุคคล (Human Resource Security) 

8.1  ก่อนการว่าจา้ง (Prior Employment) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งใหม้ัน่ใจว่าพนักงาน และผูร้บัเหมาของกลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งมคีวามรบัผดิชอบดา้น
การรกัษาความมัน่คงปลอดภยั และลดความเสีย่งจากการขโมย ทุจรติ หรอืใชท้รพัยส์นิอุปกรณ์โดยมชิอบ 

8.2  ระหว่างการว่าจา้ง (During Employment) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งใหม้ัน่ใจวา่พนักงานทัง้หมด ตระหนักถงึภยัคุกคามและขอ้กงัวลดา้นความปลอดภยัของ
ขอ้มลู ตลอดจนความรบัผดิชอบและภาระผูกพนัของตน และพรอ้มทีจ่ะสนับสนุนนโยบายการรกัความปลอดภยั
ขององคก์รในระหว่างการท างานปกต ิและลดความเสีย่งจากขอ้ผดิพลาดส่วนบุคคล 

8.3  หลงัสิน้สุดการว่าจา้ง (Post Employment) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องปกป้องผลประโยชน์ขององค์กร ซึ่งเป็นส่วนหนึ่งของการเปลี่ยนแปลง หรอืการเลกิจา้ง 
โดยอา้งองิ มาตรฐานความปลอดภยัทรพัยากรบุคคล (Human Resource Security Standard). 

9. การจดัการทรพัยสิ์น (Asset management) 

9.1  หน้าทีใ่นการจดัการทรพัยส์นิ (Responsibility for Assets) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องระบุทรพัย์สนิขององค์กรและก าหนดความรบัผดิชอบในการป้องทีเ่หมาะสม ทรพัย์สนิ
ข้อมูลสารสนเทศส าคัญทัง้หมดจะต้องได้รับการระบุอย่างชดัเจน ข้อมูล โดยอ้างอิง  มาตรฐานการจดัการ
สนิทรพัยไ์อท ี(IT Asset Management Standard) 

9.2  การจดัประเภทสารสนเทศ (Information Classification) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องใหม้ัน่ใจว่าขอ้มูลสารสนเทศไดร้บัการปกป้องในระดบัทีเ่หมาะสมตามความส าคญัต่อ
องค์กร ขอ้มูลสารสนเทศจะต้องไดร้บัการจ าแนกประเภทตามขอ้ก าหนดทางกฎหมาย มูลค่า ความส าคญั และ
ความอ่อนไหวต่อการเปิดเผยหรอืแกไ้ขโดยไม่ไดร้บัอนุญาต 

9.3  การดแูลสื่อ (Media Handling) 

กลุ่ม ซีพ ีแอ็กซ์ตร้า ต้องป้องกนัการเปิดเผย การแก้ไข การลบ หรอืการท าลายทรพัย์สนิที่ไม่ได้รบัอนุญาต 
รวมถึงการหยุดชะงกัของกิจกรรมทางธุรกิจ กรุณาอ้างอิง  มาตรฐานการจัดการสินทรัพย์ไอที (IT Asset 
Management Standard) 
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10. การควบคมุการเข้าถึง (Access control) 

10.1  การรอ้งเรยีนเกีย่วกบัเรื่องนี้อย่างเป็นทางการ (Business requirement of access control) 

กลุ่ม ซีพี แอ็กซ์ตร้า ต้องจ ากัดการเขา้ถึงขอ้มูลสารสนเทศ สถานที่อุปกรณ์ในการประมวลผลสารสนเทศ 
นโยบายการควบคุมการเขา้ถงึจะต้องได้รบัการจดัท าเป็นเอกสารและทบทวนตามขอ้ก าหนดด้านการรกัษา
ความปลอดภยัของธุรกจิและขอ้มลู กรุณาอา้งองิ มาตรฐานการจดัการขอ้มลูประจ าตวัและการเขา้ถงึ (Identity 
and Access Management Standard) 

10.2  การจดัการการเขา้ถงึ (User access management) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องมัน่ใจว่าการเขา้ถงึเฉพาะผูท้ีไ่ดร้บัอนุญาตเท่านัน้สามารถเขา้ถงึระบบและบรกิารได้
โดยไม่ได้ข ัน้ตอนการปฏิบตัิที่เป็นทางการต้องถูกก าหนดเพื่อควบคุมการให้สิทธใินการเขา้ถึงทรพัยากร
ประมวลผลและบรกิาร ขัน้ตอนการปฏบิตังิานตอ้งครอบคลุมตัง้แต่สรา้งผูใ้ชง้านใหมใ่นระบบจนถงึลบออกจาก
ระบบเมื่อหมดความจ าเป็น  กรุณาอ้างองิ มาตรฐานการจดัการขอ้มูลประจ าตวัและการเขา้ถงึ (Identity and 
Access Management Standard) 

10.3  หน้าทีข่องผูใ้ช ้(User responsibilities) 

กลุ่ม ซีพี แอ็กซ์ตร้า ต้องป้องกันการเข้าถึงของผู้ใช้ที่ไม่ได้รับอนุญาต รวมถึงการบุกรุกหรือการขโมย
ทรพัยากรสารสนเทศ และทรพัยากรประมวลผล พนักงานของ กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งปฏบิตัิตาม มาตรฐาน
การจดัการขอ้มลูประจ าตวัและการเขา้ถงึ และมาตรฐานจดัการรหสัผ่าน (Identity and Access Management 
Standard and Password Management Standard) 

10.4  การควบคุมการเขา้ถงึระบบและระบบงาน (System and application access control) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องป้องกนัการเขา้ถงึระบบงานและแอปพลเิคชนัโดยไม่ไดร้บัอนุญาต การเขา้ถงึขอ้มลู
สารสนเทศและระบบแอปพลเิคชนัของพนักงานกลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องถูกจ ากดัตาม  มาตรฐานการจดัการ
ขอ้มูลประจ าตวัและการเขา้ถงึ และมาตรฐานจดัการรหสัผ่าน (Identity and Access Management Standard 
and Password Management Standard) 

11. การเขา้รหสั (Cryptography) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งปกป้องการรกัษาความลบั ความถูกตอ้ง หรอื ความถูกตอ้งของสารสนเทศดว้ยวธิกีารเขา้รหสั  

11.1 การควบคุมการเขา้รหสั (Cryptographic controls) 

การเขา้รหสัเพื่อปกป้องขอ้มูลลบัของกลุ่ม ซพี ีแอก็ซ์ตรา้ ระดบัการป้องไดก้ าหนดไวใ้น  มาตรฐานการจดัการ
ขอ้มูลประจ าตวัและการเขา้ถงึ และมาตรฐานการจดัการการเขา้รหสัและการจดัการคยี์ (Identity and Access 
Management Standard and Cryptography and Key Management Standard) 
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12. การรกัษาความมัน่คงปลอดภยัทางกายภาพและสภาพแวดล้อม (Physical and environment security) 

12.1 พืน้ทีร่กัษาความปลอดภยั (Secure areas) 

กลุ่ม ซีพี แอ็กซ์ตร้า ต้องป้องกันการเข้าถึงทางกายภาพที่ไม่ได้รับอนุญาต ป้องกันจากการท าลาย หรือ
แทรกแซง ทรพัย์สนิ และบรกิารในพืน้ทีข่ององค์กร การรกัษาความมัน่คงปลอดภยัพืน้ทีอ่าณาเขต เช่น ประตู 
ก าแพง ควรน ามาใช้ปกป้องบรเิวณพื้นที่ ที่เก็บทรพัยากสารสนเทศและทรพัยากรประมวลผล กรุณาอ้างองิ 
มาตรฐานการรักษาความมัน่คงปลอดภัยทางกายภาพและสภาพแวดล้อม (Physical and Environment 
Security Standard) 

12.2 อุปกรณ์ (Equipment) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องปกป้องทรพัย์สนิจากการสูญหาย เสยีหาย ถูกขโมย ถูกละเมดิ หรอืท าใหห้ยุดชะงกั
ต่อการปฏบิตังิานของบรษิทั กลุ่ม ซพี ีแอก็ซ์ตรา้ อุปกรณ์ทัง้หมดทีจ่ าเป็นส าหรบัการปฏบิตังิานของกลุ่ม ซพี ี
แอ็กซ์ตร้า (การประมวลผล การสื่อสาร การจดัเก็บขอ้มูล) จะต้องได้รบัการปกป้องอย่างเหมาะสมจากภยั
คุกคามต่อสิ่งแวดล้อมในพื้นที่ กรุณาอ้างอิง มาตรฐานการรกัษาความมัน่คงปลอดภัยทางกายภาพและ
สภาพแวดลอ้ม (Physical and Environment Security Standard) 

13. การรกัษาความมัน่คงปลอดภยัด้านการปฏิบติัการ (Operations security) 

13.1  ขัน้ตอนการปฏบิตังิานและหน้าทีค่วามรบัผดิชอบดา้นการปฏบิตักิาร (Operational procedures and 
responsibilities) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องด าเนินการใหม้ัน่ใจว่าระบบประมวลผลขอ้มูลนัน้ท างานอย่างถูกต้องและปลอดภยั 
ขัน้ตอนการปฏบิตังิานอย่างเป็นทางการจะตอ้งไดร้บัการออกแบบ จดัท าเป็นลายลกัษณ์อกัษร และบ ารุงรกัษา
ส าหรบัน าไปปฏบิตั ิส าหรบัการปฏบิตังิานประจ าวนัทรพัยากรคอมพวิเตอรท์ัง้หมดทีจ่ดัเกบ็ ประมวลผล หรอื
ส่งขอ้มูลของกลุ่ม ซีพ ีแอ็กซ์ตร้า เอกสารจะต้องได้รบัการเผยแพร่และเปิดให้พนักงานของกลุ่มบรษิทั ซพี ี
แอก็ซ์ตรา้ ทีม่หีน้าทีร่บัผดิชอบดา้นปฏบิตักิารดา้นไอททีุกคนเขา้ถงึไดง้า่ย กรุณาอ้างองิ มาตรฐานการรกัษา
ความปลอดภยัดา้นการปฏบิตังิาน (Operations Security Standard) 
 

13.2 การป้องกนัโปรแกรมประสงคร์า้ย (Protection from Malware) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งใหม้ัน่ใจว่าขอ้มลูสารสนเทศและสถานทีอุ่ปกรณ์ส าหรบัในการประมวลผลขอ้มลูไดร้บั
การปกป้องโปรแกรมจากมลัแวร์ ระบบทัง้หมดทีม่กัไดร้บัผลกระทบทัง้เวริ์กสเตชนัและเซริ์ฟเวอร์จะต้องใช้
ซอฟต์แวร์ป้องกนัไวรสัทีไ่ดร้บัการจดัการจากส่วนกลางทีไ่ดร้บัการอนุมตั ิผูใ้ชไ้ม่ไดร้บัอนุญาตใหปิ้ดใชง้าน 
ระงบั ขา้ม หรอืเปลี่ยนแปลงสถานะของซอฟตแ์วร์ป้องกนัไวรสัเพื่อลดประสทิธภิาพ กรุณาอ้างองิ มาตรฐาน
การรกัษาความปลอดภยัดา้นการปฏบิตังิาน (Operations Security Standard) 
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13.3 การส ารองขอ้มลู (Backup) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งปกป้องจากการสญูเสยีขอ้มลู การส าเนาขอ้มลูและซอฟแวร ์ตอ้งท าและทดสอบอย่าง
สม ่าเสมอ ตามนโยบายส ารองขอ้มูลทีต่กลงร่วมกนั  ระดบัของส ารองขอ้มูล ถึงก าหนดไว้ใน  มาตรฐานการ
รกัษาความปลอดภยัดา้นการปฏบิตังิาน (Operations Security Standard) 

 
13.4 การเกบ็ขอ้มลูจราจรคอมพวิเตอร์ (Logging and monitoring) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งบนัทกึเหตุการณ์และเกบ็หลกัฐานเหตุการณ์ ขอ้ก าหนดความตอ้งการส าหรบัการเกบ็
ข้อมูลจราจรทางคอมพิวเตอร์ การเฝ้าติดตามข้อมูลจราจรทางคอมพิวเตอร์  การเทียบเวลามาตรฐาน 
ระยะเวลาในการเก็บขอ้มูลจราจรคอมพวิเตอร์ด้านการรกัษาความมัน่คงปลอดภยั และการปกป้องขอ้มูล
จราจรคอมพิวเตอร์ที่ที่จดัเก็บ สามารถดูได้จาก มาตรฐานการเฝ้าติดตามขอ้มูลจราจรคอมพวิเตอร์ (Log 
Monitoring Standard) 

 
13.5  การควบคุมซอฟแวรป์ฏบิตักิาร (Control of operational software) 

กลุ่ม ซีพ ีแอ็กซ์ตร้า ต้องมัน่ใจว่าระบบปฏิบตัิการมคีวามถูกต้องสมบูรณ์ การติดตัง้และอปัเกรดซอฟต์แวร์
ทัง้หมดบนระบบทีบ่รหิารจดัการจากส่วนกลางควรด าเนินการตามกระบวนการจดัการการเปลี่ยนแปลงของ 
กลุ่ม ซีพี แอ็กซ์ตร้า กรุณาอ้างอิง  มาตรฐานการรักษาความปลอดภัยด้านการปฏิบัติงาน  (Operations 
Security Standard) 

13.6  การจดัการช่องโหว่ทางเทคนิค (Technical vulnerability management) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องป้องกนัการใชป้ระโยชน์จากช่องโหว่ทางเทคนิค การประเมนิช่องโหว่และค่าพืน้ฐาน
ระบบ (Baseline)  รายละเอยีดใน มาตรฐานการจดัการช่องโหว่ (Vulnerability Management Standard) และ
กรอบด าเนินงานดา้นการทดสอบเจาะระบบ (Penetration testing framework) 

13.7  สิง่ทีค่วรพจิารณาในการตรวจระบบสารสนเทศ (Information systems audits considerations) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องลดผลกระทบของกจิกรรมการตรวจสอบต่อระบบปฏบิตั ิการใหเ้หลอืน้อยทีสุ่ด การ
เขา้ถงึเครื่องมอืตรวจสอบระบบสารสนเทศจะต้องไดร้บัการปกป้องเพื่อป้องกนัการใชง้านในทางทีผ่ดิหรอืการ
ละเมิด ที่อาจเกิดขึ้นได้ กรุณาอ้างอิง มาตรฐานการรกัษาความปลอดภยัด้านการปฏิบตัิงาน  (Operations 
Security Standard) 
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14. การรกัษาความมัน่คงปลอดภยัดา้นการส่ือสาร (Communication Security) 

14.1 การจดัการการรกัษาความมัน่คงปลอดภยัเครอืขา่ย (Network Security management) 

กลุ่ม ซีพ ีแอ็กซ์ตร้า ต้องมัน่ใจว่าการปกป้องขอ้มูลในเครอืข่ายและอุปกรณ์ประมวลผลขอ้มูลการสนับสนุน 
ระดบัการปกป้องสารสนเทศในเครอืข่าย ก าหนดไว้ใน มาตรฐานการรกัษาความมัน่คงปลอดภยัเครอืข่าย 
(Network Security Standard) 

14.2 การส่งสารสนเทศ (Information transfer) 

กลุ่ม ซีพี แอ็กซ์ตร้า ต้องดูแลรกัษาความปลอดภัยของข้อมูลที่ถ่ายโอนภายในองค์กรและกับหน่วยงาน
ภายนอก ระดบัที่จ าเป็นในการถ่ายโอนข้อมูลนัน้ก าหนดไว้ใน  มาตรฐานการรกัษาความมัน่คงปลอดภยั
เครอืขา่ย (Network Security Standard) 

15. การจดัหา การพฒันา และการดแูลระบบ (System acquisition, development, and maintenance) 

15.1  ขอ้ก าหนดความตอ้งการดา้นการรกัษาความมัน่คงปลอดภยั ส าหรบัระบบสารสนเทศ (Security requirements 
of information systems) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องมัน่ใจว่าการรกัษาความปลอดภยัของขอ้มลูสารสนเทศไดบู้รณาการเขา้ไปเป็นส่วน
หนึ่งของระบบสารสนเทศระบบสารสนเทศตลอดทัง้วงจรชวีติ ที่ให้บรกิารผ่านเครอืข่ายสาธารณะด้วย การ
ออกแบบระบบและแอปพลเิคชนัทัง้หมดควรตอ้งปฏบิตัติาม มาตรฐานวฏัจกัรการพฒันาระบบอย่างปลอดภยั 
(Secure Software Development Life Cycle Standard) 

15.2  การรกัษาความมัน่คงปลอดภยัสารสนเทศในกระบวนการพฒันาและการ (Security in development and 
support processes) 

กลุ่ม ซีพี แอ็กซ์ตร้า ต้องมัน่ใจว่าการรกัษาความปลอดภัยของขอ้มูลสารสนเทศ ได้รบัการออกแบบและ
น าไปใช้ภายในวงจรชวีติการพฒันาระบบสารสนเทศ กฎเกณฑ์ส าหรบัการพฒันาซอฟต์แวร์และระบบควร
ได้รบัการก าหนดและน าไปใชก้บัการพฒันาภายใน กลุ่ม ซีพ ีแอ็กซ์ตรา้ อ้างอิงมาตรฐานวฏัจกัรการพฒันา
ระบบอย่างปลอดภยั (Secure Software Development Life Cycle Standard) 

15.3 ขอ้มลูทดสอบ (Test data) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งมัน่ใจว่าขอ้มลูการทดสอบจะต้องไดร้บัการปกป้องและควบคุม ขอ้มลูสภาพแวดล้อม
การใช้งานจรงิที่น ามาใช้ในสภาพแวดล้อมการทดสอบต้องถูก(ไม่ระบุชื่อ) เพื่อปกป้องความลบัของข้อมูล 
สามารถดขูอ้มลูเพิม่เตมิไดใ้น มาตรฐานการจ าแนกประเภทขอ้มลูและการจดัการ (Information Classification 
and Handling Standard) 
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16. ความสมัพนัธก์บัผูข้าย (Supplier relationships) 

16.1  การรกัษาความมัน่คงปลอดภยัในดา้นความสมัพนัธก์บัผูข้าย (Information security in supplier 
relationships) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องมัน่ใจว่ามกีารปกป้องทรพัย์สนิขององค์กรทีผู่ข้ายสามารถ เขา้ถงึได ้ขอ้ก าหนดดา้น
ความปลอดภยัของขอ้มลูส าหรบัลดความเสีย่งทีเ่กี่ยวขอ้งกบัการเขา้ถงึของผูข้าย ควรไดร้บัการตกลงและท า
เป็นลายลกัษณ์อกัษร ขอ้ก าหนดดา้นความปลอดภยัของขอ้มลูทีเ่กี่ยวขอ้งทัง้หมดควรไดร้บัการจดัท าและตก
ลงกบัผูข้าย แต่ละรายทีอ่าจเขา้ถงึ ประมวลผล จดัเกบ็ สื่อสาร หรอืจดัหาโครงสรา้งพืน้ฐานไอทสี าหรบัองคก์ร 
กรุณาอ้างอิง มาตรฐานความปลอดภัยความสัมพันธ์กับผู้ขาย (Information Security in Supply Chain 
Standard) 

16.2  การจดัการการส่งมอบบรกิารของผูข้าย (Supplier service delivery management) 

กลุ่ม ซีพ ีแอ็กซ์ตร้า ต้องดูแลระดบัการรกัษาความปลอดภยัของขอ้มูลและการส่งมอบบรกิารทีต่กลงกนัไว้
ตามขอ้ตกลงกบัผูข้าย สญัญาอย่างเป็นทางการจะตอ้งมอียู่กบัผูใ้หบ้รกิารบุคคลทีส่ามทัง้หมดส าหรบั กลุ่ม ซี
พ ีแอก็ซ์ตรา้ สญัญาเหล่าน้ีจะตอ้งก าหนดระดบัการบรกิารและขอ้ตกลงการส่งมอบทีต่กลงกนัไว ้และตอ้งระบุ
ถึงการติดตามผลการปฏิบตัิงานอย่างต่อเนื่องเทยีบกบัขอ้ผูกพนัเหล่านี้ สญัญาเหล่านี้ควรท าขึ้นหลงัจาก
ด าเนินการตรวจสอบความครบถ้วนถูกต้องที่เหมาะสมส าเร็จแล้วเท่านัน้ สญัญาของบุคคลที่สามทัง้หมด
จะต้องระบุว่าผู้ให้บริการแก่ กลุ่ม ซีพี แอ็กซ์ตร้า จะต้องผูกพนัตามนโยบายและมาตรฐานของ กลุ่ม ซีพี 
แอก็ซ์ตรา้ สญัญาเหล่าน้ีควรระบุถงึสทิธิข์อง กลุ่ม ซพี ีแอก็ซ์ตรา้ ทีจ่ะท าการตรวจสอบผลการปฏบิตังิานเป็น
ประจ าเทยีบกบัระดบัการบรกิารทีต่กลงกนัไวแ้ละการปฏบิตัติามขอ้ก าหนดของ กลุ่ม ซพี ีแอก็ซ์ตรา้ กรุณา
อา้งองิ มาตรฐานความปลอดภยัความสมัพนัธก์บัผูข้าย (Information Security in Supply Chain Standard) 

17. การจดัการเหตุการณ์ผิดปกติด้านการรกัษาความมัน่คงปลอดภยั (Information security incident 

management) 

17.1  การจดัการเหตุการณ์ผดิปกตดิา้นการรกัษาความมัน่คงปลอดภยัและการปรบัปรุง (Management of 
information security incidents and improvements) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องมัน่ใจว่าเหตุการณ์ดา้นการรกัษาความปลอดภยัของขอ้มูลและจุดอ่อนที่เกี่ยวขอ้ง
กับระบบสารสนเทศต้องได้รบัการสื่อสารให้สามารถด าเนินการแก้ไขได้ทนัท่วงที ข้อก าหนดดงักล่าวได้
ก าหนดไว้ใน มาตรฐานการจัดการเหตุการณ์ผิดปกติด้านการรักษาความปลอดภัย  (Security Incident 
Management Standard) 
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18.  การจดัการความต่อเน่ืองทางธรุกิจ (Information security aspects of business continuity management) 

18.1  ความต่อเนื่องของการรกัษาความมัน่คงปลอดภยัสารสนเทศ (Information security continuity) 

ความต่อเนื่องดา้นการรกัษาความปลอดภยัของขอ้มูล ต้องฝังไวใ้นระบบการจดัการความต่อเนื่องทางธุรกจิ
ขององคก์ร (Organization’s business continuity management systems) 

18.1.1 การวางแผนความต่อเน่ืองของการรกัษาความมัน่คงของ (Planning Information Security 
continuity) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งก าหนดขอ้ก าหนดดา้นการรกัษาความปลอดภยัของขอ้มลูและความต่อเนื่อง
ของการจดัการดา้นความปลอดภยัของขอ้มลูในสถานการณ์ทีไ่ม่เอื้ออ านวย เช่น ในช่วงวกิฤตการณ์
หรอืภยัพบิตั ิ

18.1.2  การน าความต่อเน่ืองของการรกัษาความมัน่คงปลอดภยัไปใช้ (Implementing information 
security continuity) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ จะต้องจดัท า จดัท าเอกสาร น าไปปฏบิตั ิและบ ารุงรกัษากระบวนการ ขัน้ตอน 
และการควบคุมเพื่อใหม้ัน่ใจถงึระดบัความต่อเนื่องทีจ่ าเป็นส าหรบัการรกัษาความปลอดภยัขอ้มูลใน
สถานการณ์ทีไ่ม่เอือ้อ านวย 

18.1.3  ตรวจสอบ สอบทาน และประเมินความต่อเน่ืองของการรกัษาความมัน่คงปลอดภยั (Verify, 
review, and evaluate information security continuity) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งตรวจสอบการควบคุมความต่อเนื่องของการรกัษาความปลอดภยัของขอ้มูล
ทีจ่ดัท าและน าไปปฏบิตัเิป็นระยะๆ เพื่อใหแ้น่ใจว่าการควบคุมดงักล่าวถูกตอ้งและมปีระสทิธภิาพใน
สถานการณ์ทีไ่ม่พงึประสงค ์

18.2  การเตรยีมอุปกรณ์ประมวลผลส ารอง (Redundancies) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งมัน่ใจว่าสิง่อุปกรณ์อ านวยความสะดวกในการประมวลผลขอ้มลูพรอ้มใชง้าน อุปกรณ์
ประมวลผลสารสนเทศ ตอ้งมกีารเตรยีมส ารองไวอ้ย่างเพยีงพอ เพื่อใหต้รงกบัขอ้ก าหนดความตอ้งเรื่องความ
พรอ้มใช ้
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19.  การปฏิบติัตาม (Compliance) 

19.1  การปฏบิตัติามขอ้ก าหนดความตอ้งการทางกฎหมายและสญัญา (Compliance with legal and contractual 
requirements) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ตอ้งหลกีเลีย่งการละเมดิกฎหมาย กฎระเบยีบ หรอืขอ้ผกูพนัตามสญัญาใดๆ ทีเ่กีย่วขอ้ง
กับการรักษาความปลอดภัยของข้อมูลและข้อก าหนดใดๆ กรุณาอ้างอิง  มาตรฐานการปฏิบัติตาม 
(Compliance Standard) 

19.2  การสอบทานการรกัษาความมัน่คงปลอดภยัสารสนเทศ (Information Security Reviews) 

กลุ่ม ซพี ีแอก็ซ์ตรา้ ต้องมัน่ใจว่าการรกัษาความปลอดภยัขอ้มูลไดร้บัการด าเนินการงานตามนโยบายและ
ขัน้ตอนขององคก์ร 

20. ขอ้ยกเว้น (Exceptions) 

เจ้าของหน่วยธุรกิจต้องปฏบิตัติาม นโยบายความปลอดภยัของขอ้มูล Information Security Policy (ISP) ในกรณี
เจ้าของหน่วยธุรกิจไม่สามารถปฏิบตัิตามนโยบายและมาตรฐานนี้ได้ เจ้าของหน่วยธุรกิจต้องได้รับการอนุมตัิจาก 
คณะกรรมการบรหิารเทคโนโลยสีารสนเทศ และความปลอดภยั ส าหรบัขอ้ยกเวน้ใดๆ เจา้ของธุรกจิทีเ่กีย่วขอ้งตอ้งแสดง
หลกัฐานและเหตุผลต่อ คณะกรรมการบรหิารเทคโนโลยสีารสนเทศ และความปลอดภยั เพื่อแสดงใหเ้หน็ถงึความจ าเป็น
ทางธุรกจิและขอ้จ ากดัของตนตาม นโยบายความปลอดภยัของขอ้มลู Information Security Policy (ISP) 

21. บทลงโทษ (Penalties) 

พนักงานทุกคนต้องใหค้วามร่วมมอือย่างเตม็ที่กบัหน่วยงานภายในและภายนอกในกรณีที่เกดิการสอบสวน การ
ละเมดิหรอืการไม่ปฏบิตัติามนโยบายและมาตรฐานนี้ทัง้ทางตรงและทางอ้อม โดยฝ่ายบรหิารและพนักงานจะต้องไดร้บั
การลงโทษทางวนิัยตามระเบยีบขอ้บงัคบัของบรษิทั 
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• CPG Information Security Policy & Standards (English) – 15 July 2021 


